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Introduzione

La presente relazione si inserisce nell’ambito delle attivita realizzate all'interno del progetto
CONS2 - Consumatori tutelati, iniziativa finalizzata alla promozione della consapevolezza
dei diritti dei consumatori e al rafforzamento delle competenze dei cittadini - con particolare
attenzione alle fasce piu giovani - rispetto ai rischi connessi all’utilizzo dei servizi digitali e
delle piattaforme online.

Il progetto CONS2 é realizzato nell'ambito del Programma generale di intervento della
Regione Lazio, c.d. MIMIT11, con l'utilizzo dei fondi del Ministero delle Imprese e del
Made in Italy, ai sensi del D.M. 31 luglio 2024 - legge n. 388/2000 - D.D. 14 febbraio
2025. L'iniziativa € promossa da un’Associazione Temporanea di Scopo (ATS) composta da
Federconsumatori Lazio APS (capofila), Adiconsum Lazio Roma Capitale e Rieti APS,
Adoc Roma e Lazio APS, Adicu APS, Consumatori Solidali Lazio APS e UGCons.

Nell’'ambito di tale progettualita, e stato realizzato presso il Liceo Scientifico Statale “Giovanni
Vailati” di Genzano di Roma un convegno informativo e formativo dedicato ai temi della
sicurezza digitale, della tutela dei dati personali, dei rischi online e della cittadinanza digitale
consapevole. L'evento e stato organizzato da ADICU APS e UGCONS Lazio, con 'obiettivo di
avvicinare gli studenti a una comprensione concreta delle dinamiche che caratterizzano
I'ambiente digitale contemporaneo.

Il convegno si & configurato non solo come momento di sensibilizzazione, ma anche come
occasione di rilevazione e analisi dei comportamenti digitali degli studenti, attraverso la
somministrazione di un questionario strutturato. Tale strumento ha consentito di raccogliere
dati utili a comprendere le abitudini online, il livello di esposizione ai rischi, le modalita di
utilizzo delle piattaforme e il grado di consapevolezza rispetto alle principali criticita del
contesto digitale.

La presente relazione, pertanto, rappresenta l'esito analitico di tale attivita, collocandosi
pienamente all'interno delle finalita del progetto CONS2, che mira a promuovere una cultura
della prevenzione, della responsabilita e della tutela nel rapporto tra cittadini e ambiente
digitale, con particolare riferimento ai giovani utenti.



1. Premessa

Il presente documento restituisce 1'analisi dei risultati del questionario somministrato agli
studenti del Liceo Scientifico Statale “Giovanni Vailati” di Genzano di Roma, avente ad oggetto
le abitudini digitali, I'utilizzo quotidiano delle piattaforme online, la percezione dei rischi
connessi alla navigazione in rete e i comportamenti adottati dagli studenti in presenza di
situazioni potenzialmente problematiche.

L’'indagine, che ha raccolto complessivamente 72 questionari del campione di n. 4 classi del
Liceo Scientifico (eta dai 16 ai 18 anni), consente di delineare un quadro significativo del
rapporto che gli studenti intrattengono con 'ambiente digitale. Il questionario non si limita,
infatti, a rilevare il tempo trascorso online, ma permette di osservare aspetti piu profondi,
quali la capacita di riconoscere situazioni sospette, il grado di prudenza nell’interazione con
sconosciuti, la percezione dei rischi collegati a messaggi, offerte e piattaforme social, nonché
la presenza di eventuali aree di incertezza o vulnerabilita.

L’elaborazione dei dati e stata condotta tenendo conto dell'impostazione metodologica nel
quale il dato quantitativo viene accompagnato da un commento interpretativo volto a
valorizzarne il significato educativo, preventivo e istituzionale.

2. Finalita dell’'indagine

La finalita principale del questionario e quella di acquisire elementi conoscitivi utili a
comprendere come gli studenti vivano la propria esperienza digitale quotidiana. L’ambiente
online rappresenta ormai una dimensione ordinaria della vita adolescenziale: non costituisce
pilt uno spazio separato rispetto alla socialita, allo studio, all'informazione e
all'intrattenimento, ma ne € parte integrante.

In questa prospettiva, la rilevazione assume un valore non meramente statistico, ma
educativo e preventivo. Essa consente di individuare non solo le piattaforme piu utilizzate o il
numero di ore trascorse online, ma anche il modo in cui gli studenti percepiscono il rischio,
reagiscono a messaggi sospetti, interpretano le offerte online e adottano comportamenti di
protezione.

Il questionario permette quindi di verificare se la familiarita con gli strumenti digitali sia
accompagnata da un livello adeguato di consapevolezza critica. Questo aspetto e
particolarmente rilevante, poiché I'abilita tecnica nell’utilizzo di social, chat e piattaforme non
coincide necessariamente con una piena competenza digitale. Saper utilizzare un’applicazione
non significa automaticamente saper riconoscere una truffa, individuare un profilo falso,
evitare un link dannoso o comprendere le conseguenze della diffusione dei propri dati
personali.

3. Intensita dell’esposizione digitale

Il primo dato di particolare rilievo riguarda il tempo trascorso online. La maggioranza degli
studenti, pari al 59,7%, dichiara di passare in rete tra le 3 e le 4 ore al giorno, mentre il
16,7% supera le 4 ore quotidiane. Ne deriva che oltre tre quarti del campione presenta una
presenza online intensa e continuativa.



1. Quanto tempo passi online ogni glorno? Questo elemento e centrale nella lettura
e o complessiva del questionario. Il dato non
@ venoitors deve essere interpretato in modo
A -2t automaticamente negativo, poiché il tempo
e online pud comprendere attivitad diverse:
By studio, comunicazione, informazione,
intrattenimento, socialita e fruizione di

contenuti culturali.

Tuttavia, I'elevata esposizione quotidiana comporta inevitabilmente una maggiore probabilita
di entrare in contatto con contenuti inappropriati, richieste sospette, messaggi indesiderati,
pubblicita ingannevoli o dinamiche relazionali non sicure.

L’ambiente digitale, per questi studenti, non appare quindi come uno spazio occasionale, ma
come un luogo abituale di esperienza. Di conseguenza, le competenze di sicurezza, prudenza e
responsabilita online non possono essere considerate competenze accessorie, ma devono
essere trattate come parte essenziale della cittadinanza digitale.

Il dato evidenzia inoltre la necessita di superare un approccio puramente emergenziale alla
prevenzione dei rischi online. Non si tratta soltanto di intervenire quando si verifica un
episodio critico, ma di costruire preventivamente capacita di riconoscimento, valutazione e
reazione, perché I'esposizione digitale € quotidiana e costante.

4. Piattaforme maggiormente utilizzate

Per quanto riguarda le piattaforme utilizzate con maggiore frequenza, il questionario
evidenzia una prevalenza di TikTok, indicato dal 37,5% degli studenti, seguito da Instagram
con il 33,3% e da WhatsApp con il 29,2%. [ videogiochi online risultano meno centrali, con il
12,5%, mentre le altre piattaforme si collocano su percentuali residuali.

2. Quale piattaforma utilizzi di piu? Questi dati descrivono un ecosistema
e digitale prevalentemente orientato alla
24E8) comunicazione immediata, alla fruizione
7o rapida di contenuti visivi e alla costruzione
di relazioni sociali mediate dalla rete.
TikTok e Instagram, in particolare, sono
piattaforme fondate su immagini, video

Instagram

TikTok

WhatsApp 21 (29,2%)

Videogiochi online 9(12,5%)

Altre piatiaforme 3(42%)

brevi, interazioni rapide e algoritmi di raccomandazione che selezionano i contenuti in base
alle preferenze e ai comportamenti dell’'utente. Questo aspetto merita attenzione, perché
I'esperienza digitale degli studenti non e neutra: e organizzata da ambienti tecnologici che
stimolano continuita di utilizzo, esposizione a contenuti personalizzati e coinvolgimento
emotivo immediato.

La presenza significativa di WhatsApp conferma invece il ruolo centrale della messaggistica
istantanea come strumento di comunicazione quotidiana. In tale contesto, il rischio non
riguarda soltanto I'accesso a contenuti pubblici, ma anche 'interazione privata o semi-privata,
nella quale possono inserirsi messaggi da sconosciuti, link sospetti, richieste non appropriate
o diffusione non controllata di informazioni.



E rilevante osservare che l'uso dei videogiochi online appare meno diffuso rispetto ai social e
alla messaggistica. Tuttavia, la minore incidenza statistica non deve condurre a escludere tale
ambito dai percorsi educativi, poiché anche gli ambienti gaming possono essere luoghi di
contatto con sconosciuti, scambio di messaggi, acquisti digitali, truffe o comportamenti
aggressivi.

5. Ricezione di messaggi da sconosciuti e richieste sospette

Uno dei dati piu significativi riguarda la ricezione di messaggi da sconosciuti e di richieste
sospette. Alla domanda relativa ai messaggi provenienti da persone non conosciute, una parte
consistente degli studenti dichiara di averne ricevuti almeno occasionalmente. In particolare,
il dato mostra che il contatto con soggetti esterni alla propria cerchia non & un evento
eccezionale, ma una possibilita concreta dell’esperienza digitale quotidiana.

Ancora piu rilevante e la risposta relativa alle richieste sospette online: il 43,1% degli
studenti dichiara di averne ricevute, mentre il 22,2% risponde “forse”. La somma di queste
due categorie restituisce un dato molto importante: una quota molto ampia del campione &
stata esposta, o ritiene di poter essere stata esposta, a situazioni potenzialmente
problematiche.

3. Ricevi messaggi da sconosciuti? 4. Hai ricevuto richieste sospette online?

72 risposte 72 risposte

@ Spesso ®Ssi
@ Qualche volta @ Forse

Raramente No
@ Mai @ Non saprei

Il valore educativo di questo dato e evidente. La presenza della risposta “forse” non va letta
come elemento marginale, ma come indicatore di incertezza. Essa segnala che una parte degli
studenti non possiede criteri pienamente consolidati per riconoscere una richiesta sospetta.
Proprio questa zona intermedia e una delle aree piu delicate: non riguarda studenti
totalmente inconsapevoli, ma studenti che percepiscono una possibile anomalia senza riuscire
sempre a classificarla con sicurezza.

In termini preventivi, cio significa che non e sufficiente informare genericamente sui rischi
della rete. Occorre lavorare su esempi concreti, mostrando come si presentano nella pratica
una richiesta sospetta, un profilo falso, un messaggio manipolativo, una richiesta di dati
personali, un link ingannevole o un’offerta fraudolenta. L’obiettivo educativo deve essere
quello di trasformare una percezione incerta in capacita operativa.

6. Percezione dei principali contesti di rischio

Alla domanda “Quando ti senti piu a rischio online?”, la risposta piu frequente riguarda le
offerte online, indicate dal 51,4% degli studenti. Seguono i messaggi, con il 20,8%, e i
social, con il 15,3%. Una quota pari al 15,3% dichiara di non sentirsi mai a rischio, mentre
nessuno indica i videogiochi online come ambito di rischio.



5. Quando ti senti pil a rischio online? Questo dato € particolarmente interessante
. perché evidenzia una percezione del
rischio concentrata soprattutto sugli
veaw gspetti economici, commerciali 0
fraudolenti. Gli  studenti sembrano
riconoscere con maggiore facilita il
o153 pericolo connesso a offerte, promozioni o
‘ “’ ® * “ proposte apparentemente vantaggiose.

Messaggi 15 (20,8%)
Offerte
Videogiochi
Social

11(15,3%)

Mai

Cio e positivo, perché dimostra una certa sensibilita verso le truffe online, il phishing
commerciale o i tentativi di raggiro.

Al tempo stesso, pero, il dato evidenzia una percezione parziale del rischio. I social network e i
messaggi, pur essendo ambienti di esposizione significativa, sono indicati da percentuali
inferiori. Questo puo significare che gli studenti riconoscono il rischio quando esso si presenta
in forma evidente, come un’offerta sospetta, ma possono sottovalutarlo quando assume forme
relazionali, comunicative o socialmente integrate.

In altri termini, il rischio percepito e soprattutto quello “visibile”, mentre rischiano di restare
meno riconosciute le dinamiche piu sottili: manipolazione emotiva, richiesta progressiva di
fiducia, pressione del gruppo, condivisione non consapevole di informazioni personali,
esposizione dell'immagine, cyberbullismo, commenti offensivi, contatti indesiderati o
contenuti veicolati da profili apparentemente ordinari.

Particolarmente significativo & anche il dato relativo ai videogiochi online, che non vengono
indicati da nessuno come contesto di rischio. Tale assenza puo dipendere da un minore
utilizzo effettivo, ma puod anche riflettere una sottovalutazione del rischio in ambienti che
vengono percepiti prevalentemente come ludici. Da un punto di vista educativo, € opportuno
non trascurare questo aspetto.

7. Comportamenti rispetto ai link inviati da sconosciuti

Il questionario rileva anche i 6. Hai cliccato link da sconosciuti?
comportamenti adottati dagli studenti di L
fronte a link ricevuti da sconosciuti. Il

66,7% dichiara di non aver mai cliccato su

tali link. Si tratta di un dato certamente

positivo, che indica la presenza di una :

prudenza di base e di una consapevolezza

diffusa rispetto a uno dei principali veicoli
di rischio online.

@ Si
@ No

Non ricordo

Tuttavia, il restante dato merita attenzione: il 16,7% afferma di aver cliccato su link da
sconosciuti e un ulteriore 16,7% dichiara di non ricordarlo. Quest'ultima risposta e
particolarmente rilevante sul piano interpretativo. Il “non ricordo” puo indicare scarsa
attenzione all’azione compiuta, automatismo nell’apertura dei contenuti o difficolta nel
distinguere 'origine del messaggio.



7. Se chiedono dati personali?

72 risposte

@ Risponderei

@ lanorerei
Bloccherei

@ Chiederei aiuto

In termini educativi, il problema non
riguarda soltanto chi dichiara apertamente
di aver cliccato, ma anche chi non é in
grado di  ricostruire il  proprio
comportamento. La sicurezza digitale
richiede infatti consapevolezza delle
proprie azioni: sapere da chi proviene un
link, riconoscere un dominio sospetto,

evitare aperture impulsive, non inserire credenziali, non scaricare file non verificati.

8. | giovani sono informati?

72 risposte

@® Molio

@ Abbastanza
Poco

@ Perniente

Il dato suggerisce quindi che una parte
degli studenti possiede comportamenti
prudenti, ma tali comportamenti non sono
ancora pienamente sistematizzati. Occorre
rafforzare non solo il divieto generico di
“non cliccare”, ma anche la comprensione
del perché quel comportamento puo essere
rischioso e delle conseguenze che puo
produrre: furto di credenziali, accesso non

autorizzato ai profili, malware, truffe, sottrazione di dati o esposizione a contenuti

inappropriati.

9. A chi diresti un problema?

72 risposte

@ Genitori
@® Amici
Insegnanti
@ Nessuno
@ Autoritd

8. Livello complessivo di consapevolezza digitale

Nel complesso, il questionario restituisce
un livello di consapevolezza digitale
intermedio. Gli studenti mostrano di
conoscere alcuni rischi e di adottare, in
molti casi, comportamenti prudenti. La
maggioranza evita di cliccare link da
sconosciuti, riconosce le offerte online
come potenzialmente  pericolose e
manifesta una certa attenzione verso le
richieste sospette.

Tuttavia, questa consapevolezza non
appare ancora pienamente consolidata. La
presenza di risposte incerte, come “forse”,
“non saprei” o0 “non ricordo”, indica che una
parte degli studenti si colloca in una fascia
di vulnerabilita non perché
necessariamente adotti comportamenti

10. Vuoi imparare a difenderti?

7Zrisposte

@si
@ Forse
No

si
52 (72,2%) M

imprudenti, ma perché non sempre
dispone degli strumenti per interpretare
correttamente cio che accade online.



11. Controlli la privacy?

72 risposte

@ Spesso
@ Qualche volta
Raramente

‘ ® vai

Questo e un punto fondamentale: la 12 Safehitveds cio i pubbichi¥
vulnerabilitd digitale non coincide soltanto e
con il comportamento rischioso
consapevole. Pud derivare anche da

incertezza, automatismo, sottovalutazione,

scarsa abitudine alla verifica o difficolta nel

chiedere aiuto. La scuola, in questa
prospettiva, assume un ruolo decisivo nel
trasformare I'esperienza digitale spontanea

in competenza digitale critica.

@ Sempre
@ Avolte
Non sempre

@ No

9. Lettura educativa dei dati

Dalla lettura integrata delle risposte emergono alcune direttrici educative particolarmente
rilevanti.

La prima riguarda la necessita di lavorare 13- pandiic lejpos zione?
sulla normalizzazione dell’lambiente e
digitale. Poiché gli studenti trascorrono

online molte ore al giorno, la prevenzione

non puod essere episodica. I rischi digitali

non si presentano come eventi eccezionali,

ma come possibilita ordinarie all'interno di

pratiche quotidiane: messaggiare, guardare

video, wusare social, ricevere offerte,

partecipare a gruppi, interagire con profili

® Spesso

@ Qualche volta
Raramente

® Wai

@ Monso

sconosciuti.

La seconda direttrice riguarda il 14. Pensi a chi vede i contenuti?

rafforzamento della  capacita di i

riconoscimento del rischio. Gli studenti ® sempre
devono essere messi in condizione di e
distinguere tra messaggi ordinari e A o

messaggi sospetti, tra offerte affidabili e
offerte fraudolente, tra profili autentici e
profili potenzialmente falsi, tra contenuti
innocui e contenuti manipolativi.

La terza direttrice riguarda la gestione della reazione. Riconoscere un rischio non basta:
occorre sapere cosa fare. Eliminare un messaggio, non rispondere, bloccare un contatto,
segnalare un profilo, chiedere aiuto a un adulto, conservare prove in caso di molestie o
minacce sono tutte competenze pratiche che devono essere apprese e rese familiari.



15. Condividi dati senza pensarci? La quarta direttrice riguarda la
e responsabilita relazionale online. Anche
® spesso se il questionario si concentra soprattutto
& CQualche volta . . . . . .
Raramente su rischio, messaggi e richieste sospette, il
b contesto  digitale degli studenti e
profondamente relazionale. Educare alla

sicurezza significa anche educare al

rispetto, alla prudenza nella

comunicazione, alla tutela dell'immagine propria e altrui, alla consapevolezza delle
conseguenze delle azioni online.

10. Considerazioni istituzionali

[ risultati del questionario confermano I'importanza di un presidio educativo stabile sul tema
della cittadinanza digitale. La scuola non puo limitarsi a intervenire in presenza di episodi
problematici, ma deve promuovere un percorso ordinario di alfabetizzazione critica
all'ambiente digitale.

Il Liceo “Giovanni Vailati”, attraverso questa rilevazione, dispone di una base conoscitiva utile
per progettare interventi formativi coerenti con i bisogni reali degli studenti. Il dato piu
significativo non € soltanto 'elevato tempo trascorso online, ma la compresenza di familiarita
tecnologica e incertezza interpretativa. Gli studenti usano quotidianamente piattaforme
digitali, ma non sempre dispongono di criteri sufficientemente solidi per orientarsi in modo
sicuro.

La relazione tra scuola, studenti e famiglie assume quindi un rilievo centrale. La prevenzione
dei rischi digitali richiede un’alleanza educativa, nella quale la scuola contribuisca a fornire
strumenti di analisi e consapevolezza, mentre le famiglie siano coinvolte nel consolidamento
di comportamenti coerenti anche al di fuori dell’'ambiente scolastico.

11. Conclusione generale

L’analisi del questionario evidenzia una popolazione studentesca fortemente inserita
nell'ambiente digitale, con un utilizzo quotidiano intenso delle piattaforme social e degli
strumenti di comunicazione online. Gli studenti dimostrano una discreta consapevolezza dei
rischi piu evidenti, in particolare quelli legati alle offerte online, ai messaggi sospetti e ai link
provenienti da sconosciuti.

Tuttavia, la consapevolezza rilevata non appare ancora pienamente strutturata. Permangono
aree di incertezza, soprattutto nella capacita di riconoscere con precisione situazioni sospette
e di adottare comportamenti sempre coerenti e sicuri. La presenza di risposte come “forse” o
“non ricordo” segnala la necessita di rafforzare non solo l'informazione, ma anche la
competenza operativa.

Nel complesso, il questionario restituisce un quadro non allarmistico, ma certamente
meritevole di attenzione. Gli studenti non appaiono privi di strumenti, ma necessitano di
percorsi educativi mirati, concreti e continuativi, capaci di trasformare la familiarita con il
digitale in autentica cittadinanza digitale.



L’obiettivo formativo dovrebbe essere quello di accompagnare gli studenti verso un uso della
rete piu consapevole, autonomo e responsabile, valorizzando le opportunita offerte dalle
tecnologie, ma senza sottovalutare i rischi che esse comportano. In questa prospettiva,
I'indagine rappresenta un importante punto di partenza per la costruzione di interventi
educativi fondati sui dati, aderenti all’esperienza reale degli studenti e coerenti con il ruolo
della scuola quale presidio di formazione, prevenzione e responsabilita civile.



